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1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi IKMI-CSIRT berdasarkan RFC 2350, yaitu informasi dasar 

mengenai IKMI-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara 

untuk menghubungi IKMI-CSIRT.  

 

1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.1 yang diterbitkan pada tanggal 17 Oktober 

2022. 

 

1.2. Daftar Distribusi untuk Pemberitahuan 

Menjabarkan pihak-pihak yang menjadi daftar distribusi untuk pemberitahuan RFC 

2350, disesuaikan dengan kebutuhan masing-masing CSIRT. 

 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada :  

https://csirt.ikmi.ac.id/rfc2350  (versi Bahasa Indonesia) 

 

1.4. Keaslian Dokumen 

Kedua dokumen telah ditanda tangani dengan PGP Key milik IKMI-CSIRT. Untuk 

lebih jelas dapat dilihat pada Subbab 2.8. 

 

1.5  Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu :  

Judul  : RFC 2350 IKMI-CSIRT; 

Versi  : 1.1; 

Tanggal Publikasi : 17 Januari 2023; 

Kedaluwarsa  : 16 Agustus 2023. 

 

2. Informasi Data/Kontak 

2.1. Nama Tim 

Kepanjangan dari Sekolah Tinggi Ilmu Komputer dan Manajemen Informatika IKMI-

CSIRT 

Disingkat : IKMI-CSIRT. 

 

2.2. Alamat 

Jl. Perjuangan No. 10 B Majasem Kota Cirebon kode pos 45131 

  

2.3. Zona Waktu 

Jakarta (GMT+07:00) 

 

https://csirt.ikmi.ac.id/rfc2350


2.4. Nomor Telepon 

(0231) 490480 

 

2.5. Nomor Fax 

(0231) 490481 

 

2.6. Telekomunikasi Lain 

- 

 

2.7. Alamat Surat Elektronik (E-mail) 

csirt.ikmi@gmail.com 

 

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits  : 4096 bit 

ID : 0x028D44DAF0E2058F 

Key Fingerprint  : 709A AFBD 90B7 82CA A2A3 E674 028D 44DA F0E2 058F 

 
-----BEGIN PGP PUBLIC KEY BLOCK----- 

 

xsFNBGNrfsoBEACodxza09xjKHDu/k09YUJ+2Nd0ZRUsOKd0ZWriG5Or2BDqLTX3 

wzmV9EMQHdPg8EDP0N7tE4tuOvSFlGPaaq61fMzcX8qPj+c+AB8vNh8o5kzUjxY2 

8I61sxucgXjj6uPlPH76Nm5ugq2yTs/fOIcrXAGGbeVIDZnGjTRk5TfFJah13xIF 

Y0WfRbEVTzJF1MaKz7BtTPfgSb7Y8wFqIX3jLF/g89jBfM2EsiUyp9HI0o8URKp7 

wThj4+/GS6/DezKaRyKuxEL9gnjbRbOevEhrdohQOMmCw8Cl6ch4rPUdgqOW2gqu 

ln+NAxlv1eLawCjoYT2JIflVLopqD0pQiR32LrBHMzcH80tip2Sk3JkruVsFMv2U 

r2y/RhVjiQtcl9F3gPS1BIPlfYtbpjQvn/UClDg9iohO7pjsMBOkuGYNShBxV8H9 

HeH5KphpchR4Rg0xpX1r40WRMZ4RWhL1LLM8l4Q1AhJcSfJ+hu4PoUtDr0bu+ZFO 

qgHfIBdkvMr8qk60K8+PapD1YuxM8D9I7vEQ1dVUyKGzfUY8s9MY0CxPeaRLVN7B 

3XX9YTU8Rc55YYvSVc7LdvkJsh1fyx3wqItgUUL1SD2lnYa/Aoo4FSkf/B0Xm2BH 

BDL9oyfObkQx7AwOPxxJSzO0lqNmVqdUbG64j7a5Krp1HigMFHJwTiJRyQARAQAB 

zSFJS01JLUNTSVJUIDxjc2lydC5pa21pQGdtYWlsLmNvbT7CwY0EEwEIADcWIQRw 

mq+9kLeCyqKj5nQCjUTa8OIFjwUCY2t+0AUJBaOagAIbAwQLCQgHBRUICQoLBRYC 

AwEAAAoJEAKNRNrw4gWP1QAQAKHJdnEvJXCRrQOhMKpL15+DI3vXImyiRTlFNW5y 

DYUu2vsgZXZbkEhlJ83ZvCXdP+aKkFbx87DbeBqQjkJLBTR5VtnTlYU6AX6z6QXN 

CW4PAs9CWZpCfAqqHphEeUsnGs2Ly1Az2SZANfm59noPrK4peKwQKVvmWJpCVS5+ 

llwVfeRXcGXyQqp4Je9ef1bL7TogJbEiDBm8t/NDU6Eh9sXjxsE/iKDp6Jebdvjq 

AYEbkkWJiTB/0XQB+Su899bzTBXAte1NQbfD+kUUlCp14AT60kES7ctOWDV/vh4f 

+JsLKiSG2TtJUgeWxIbkkQJNQeykjOCYLQUJwWNp7shTD03o057ipzG6dMB2gb+5 

xMd9YVqnX/2w7tr9cHXp4xXeFPTRboeO5+I22zoDGzjs9OQAX1X3Ff2JaDFcrNFJ 

ASmDrc0Kfgi0NRpsJndg8NlTJs7ejBo/ag91FNmcLz6fnE1I9NpDmXQDDtWhrpiQ 

Vv4MGIGxdsp0J+2wKWnzs2FvTiWxfvS6La0YOCerYZVOCriSdihrXqYyUrEOuVJg 

NksIO216ruXWzA0DisXPdppEFN3LRY3LbtC6xwWcfnSuEpne6ij4tFFE/rbPSsNp 

B288WRZMLHoufo3xogYZLmxObeUT5ljpkrtQFsRszb79Yz/khRfZh/7t9mf+7RR1 

+4w/zsFNBGNrftABEADiw9naAd444qaoDuxFjO983PvnM0hHpTe5CFGY+nSqBxrd 

s421TcWG+ma51YEnBGIhAIzkSbDMS1G2bJwDXdVVTcQjv8dKjeM62VpkzhtzvifS 

ZpwWGi3SHMSLQiucOKK0UYL2gu/Pkhn3CeB8BX5V3c2t6sVGA7SpTOeoLyJdwebq 

vz7bYOiq0jiUpY+qFbpEuVzBHK+4MWdNB2G8yluG4ault1AARs25tTm4nqA0RDO3 

xUxqvfLLTyr5dhwfBURqfTAv8K8/crru7uMDKM4Ez27eVK9+IJyG19pZ3ABjLp/I 

mZy5+ZckIveQaWtKCpy3J+Ws//+xE9A9JV7xRF/ne+JTh/bGy7NRiAmr2rbQWl9b 



5e32MSWUyPsEAQKhXbL/u2YWkiCiknCo1pLXeR2u7oKoUHHn6tdkb65IEO86ZEIF 

HhGawbcMESV82J4/6UYwiE1tfF/dtIVBxhsPquY3M5I4TvBW+R4n08FO2RdFCZpN 

lAUdnX6QU01848m+Ti8SmLlAsooNs7iRC9ftijc7es+Q8FpshTD6SBRCpk91JVmB 

/dVo2pH1hviPY1y/+nUH86w5/2KDTMj+3W2ZycQQkElXvvs+tNhrFH1XarYbAySE 

0pECYWoKVIT6jq6L/GRN70heWU3yIWEmxGjRLHV5dmx7A/zOiHurcEW7Q508TwAR 

AQABwsF8BBgBCAAmFiEEcJqvvZC3gsqio+Z0Ao1E2vDiBY8FAmNrftMFCQWjmoAC 

GwwACgkQAo1E2vDiBY/ExA//aYFXDTeR9pCsDYZ/NpGex0RUASH2dUvejssnToz7 

CfdxGfC/F4ALdOwL8Y1lqDE/3brTE4sp5ISqpIe2WrlAPL3gLZSCFvoujB2+Zt2c 

MbkNTlN38hmLTMbEaJ2o8ZOEEnL2uDSswGQzEYyetlGKASkoVbBJF5QRLm/Y9LZJ 

zgoxynpahahzlK8+w3mRTVvu7jAGza/m/rnidKMUY8bO+I3CFK/qG5/bZxAR70mT 

V7P8PIt/PWL67P5FCXf1FUJe2p53YLRoZjhX+s1Ze1nrM1y5HiAXYdUyfff2zKzd 

cmxFyFCPlU9OqyaxHz2jNqoWcCFgWGs8Z+B/ns1Hf7MHu94rrGYjDsRHeZGUwaUf 

5r2XJe1WaLM5x7iIo4/OS1YbdvXV6IJQZ9BNJynlL1Y36VMCE2zpeH53oYyn8Yrp 

YR+8KEQ1tkKOaJAqxiVCRr9unXhOEnOhwfU/SuuispNPr/g1y2vOeEI8hWMtX+gY 

V1GskdmN3JvYezcOIApxlBQmeDewi6+IUgUyP7McSZLeH7c7BeaN4741rb6/Sts3 

ZFhcl3kYP+mDunlvSqRaCHG7p9Sx2qL6f48q7kpRonqa2j+BWNzZfuDdwfTRBWlO 

ZFsUtm1eH7L96wgUZvqmmAZ7NTLlmsgajHSgSJ8/xUpRV4K+YceTGRFzAuiyH+Ih 

tiU= 

=KbzC 

-----END PGP PUBLIC KEY BLOCK----- 

File PGP key ini tersedia pada :  

https://csirt.ikmi.ac.id /publickey.asc (dalam tahap pemgembangan) 

 

2.9. Anggota Tim  

IKMI-CSIRT adalah Dr. Dadang Sudrajat, S.Si, M.Kom (Pengarah), Dian Ade 

Kurnia,  M.Kom (Penanggungjawab), Martanto, M. Kom (Ketua). Yang termasuk 

anggota tim adalah Odi Nurdiawan, M.Kom , Yudhistira Ari Wijaya, M.Kom, Arif 

Rinaldi Dikananda, M.Kom, Raditya Danar Dana, M.Kom, Irfan Ali, M.Kom, Fadhil 

M. Basysyar, M.Kom. 

 

2.10. Informasi/Data lain  

Tidak tersedia. 

 

2.11. Catatan-catatan pada Kontak IKMI-CSIRT 

Metode yang disarankan untuk menghubungi IKMI-CSIRT adalah melalui e-mail 

pada alamat csirt.ikmi@gmail.com atau melalui nomor telepon (0231) 480490 pada 

hari kerja jam 08:00 – 16:00 WIB. 

 

3. Mengenai IKMI-CSIRT 

3.1. Visi 

Visi IKMI-CSIRT adalah mewujudkan cyber security kampus di wilayah 

ciayumajakuning  

3.2. Misi 

Misi dari IKMI-CSIRT, yaitu :  

a. Mengkoordinasikan dan mengolaborasikan layanan keamanan siber pada 

sektor pendidikan baik internal dan eksternal 



b. Meningkatkan respons aspek keamanan kepada seluruh Satuan Unit Kerja 

STMIK IKMI Cirebon 

c. Meningkatkan mutu layanan TIK Pendidikan dari ancaman siber 

 

3.3. Konstituen 

Konstituen IKMI-CSIRTmeliputi :  

Seluruh unit kerja yang ada dilingkungan STMIK IKMI Cirebon dan seluruh civitas 

STMIK IKMI Cirebon 

 

3.4. Sponsorship dan/atau Afiliasi 

Sumber pendanaan berasal dari STMIK IKMI Cirebon yang berada dibawah 

naungan yayasan STT Multimedia dan berafiliasi dengan ACAD CSIRT 

3.5. Otoritas  

1. Memberikan peringatan terkait keamanan siber,  

2. koordinasi siber insiden,  

3. penanganan insiden siber,  

4. membangun kesadaran dan kepedulian terhadap keamanan siber dilingkungan 

internal maupun eksternal,  

5. pendidikan dan pelatihan dilingkungan internal maupun eksternal.  

 

4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan  

IKMI-CSIRT berwenang menangani segala jenis insiden keamanan cyber, yang 

terjadi atau mengancam konstituen (lihat bagian 3.2). Tingkat dukungan yang 

diberikan oleh IKMI-CSIRT akan bervariasi tergantung pada jenis dan tingkat 

keparahan kejadian.  

 

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data 

IKMI-CSIRT sangat menghargai pentingnya kerjasama operasional dan berbagi 

informasi antara CSIRT, dan juga dengan organisasi lain yang dapat berkontribusi 

terhadap keamanan siber. semua informasi yang diterima akan dijaga 

kerahasiaanya. 

 

4.3. Komunikasi dan Autentikasi 

Gunakan email dan telepon tidak terenkripsi untuk komunikasi tidak rahasia dan 

gunakan email terenkripsi PGP untuk pertukaran informasi sensitif/terbatas/rahasia. 

 

5. Layanan  

5.1. Layanan Utama 

Layanan utama dari IKMI-CSIRTyaitu : 

5.1.1. Pemberian Peringatan Terkait Keamanan Siber 

a. Menentukan apakah insiden dan laporan yang diterima asli 

b. Menilai dampak dan prioritas insiden 

 



5.1.2. Penanganan Insiden Siber 

a. Menyelidiki dan menganalisis dampak insiden 

b. Memberikan rekomendasi teknis untuk pemulihan pasca-insiden 

c. Memberikan rekomendasi teknis untuk memperbaiki kerentanan sistem 

 


